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บทคัดยอ 
งานวิจัยน้ี มีวัตถุประสงค 1) เพ่ือพัฒนากรอบนโยบายดานความมั่นคงปลอดภัยระบบเทคโนโลยีสารสนเทศของ

สํานักงานจังหวัดพัทลุงตามมาตรฐาน ISO/IEC 27001:2013  2) เพ่ือลดและปองกันความเสี่ยงดานเทคโนโลยี
สารสนเทศท่ีอาจเกิดขึ้นและสงผลกระทบตอหนวยงาน งานวิจัยน้ี ไดดําเนินการวิเคราะหและประเมินความเสี่ยง
ดานเทคโนโลยีสารสนเทศ และนําผลลัพธท่ีไดมาเขาสูระบบบริหารจัดการดานความมั่นคงปลอดภัยของสารสนเทศ 
และทําการพัฒนากรอบนโยบายดานความมั่นคงปลอดภัยระบบเทคโนโลยีสารสนเทศ ตามมาตรฐาน ISO/IEC 
27001:2013 พรอมกับติดตั้งอุปกรณและระบบรักษาความมั่นคงปลอดภัย เพ่ือปองกันความเสี่ยงดานเทคโนโลยี
สารสนเทศท่ีอาจจะเกิดขึ้นตอสํานักงานจังหวัดพัทลุง  

เมื่อประเมินผลพบวาการบริหารดานความมั่นคงปลอดภัยระบบเทคโนโลยีสารสนเทศตามมาตรฐาน 
ISO/IEC 27001:2013 ของสํานักงานจังหวัดพัทลุง ทําใหหนวยงานมีนโยบายดานความมั่นคงปลอดภัยระบบ
เทคโนโลยีสารสนเทศ สามารถปองกันความเสี่ยงดานเทคโนโลยีสารสนเทศ ทําใหความเสี่ยงดานเทคโนโลยี
สารสนเทศของสํานักงานจังหวัดพัทลุงลดลง  
คําสําคัญ: ระบบบริหารจัดการดานความมั่นคงปลอดภัยสารสนเทศ, นโยบายดานความมั่นคงปลอดภัยระบบ
เทคโนโลยีสารสนเทศ, ISO/IEC 27001:2013  

Abstract  
This reseach aimed 1) to develop information technology (IT) security policy framework 

of governor's office of Phatthalung Province based on ISO/IEC 27001:2013. 2) to decrease and 
protect IT risks of governor's office of Phatthalung Province. This research  has processed the IT 
analysis and IT risk evaluation. Then, the results were sent to the security of information systems 
(ISMS) process, and the IT security policy framework was developed based on ISO/IEC 
27001:2013. Mutually, the device and security system were practically installed in order to 
prevent the IT risks possibly occur at the governor’s office of Phatthalung Province.  
 The performance evaluation results found that implementation of  ISMS process in the 
governor’s office of Phatthalung Province based on ISO/IEC 27001:2013 could develop IT security 
policy that be able to prevent  and decrease IT risks.  
Keyword: Information Security Management System, IT Security Policy, ISO/IEC 27001:2013 standard  
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บทนํา 
ปจจุบันหนวยงานภาครัฐไดนําระบบเทคโนโลยีสารสนเทศมาใชในการสนับสนุนการปฏิบัติงานและ

ติดตอสื่อสารในการใหบริการท้ังกับภาครัฐดวยกันและภาคประชาชนเพ่ิมขึ้น ทําใหภาครัฐตองเผชิญปญหาภัย
คุกคามทางคอมพิวเตอร เชน การโจมตีเว็บไซต ไวรัสทําลายระบบ และการขโมยขอมูล เปนตน ซึ่งไดทวีความ
รุนแรงเพ่ิมขึ้นอยางหลีกเลี่ยงไมได ดังน้ัน การบริหารความมั่นคงปลอดภัยสารสนเทศจึงเปนสิ่งสําคัญ ท่ีหนวยงาน
ตองตระหนักรวมถึงการจัดทํานโยบายรักษาความมั่นคงปลอดภัยของระบบเทคโนโลยีสารสนเทศของหนวยงาน  
ท่ีเปนเคร่ืองมือสําคัญในการรับมือกับภัยคุกคามทางระบบคอมพิวเตอรท่ีอาจจะเกิดขึ้น  

สํานักงานจังหวัดพัทลุงเปนหนวยงานภาครัฐ สังกัดสํานักงานปลัดกระทรวงมหาดไทย ทําหนาท่ีบูรณาการ
ทุกสวนราชการภายในจังหวัด   ไดใหบริการขอมูลขาวสารทุกสวนราชการเพ่ือขับเคลื่อนการจัดทําแผนพัฒนา
จังหวัดผานทางระบบเทคโนโลยีสารสนเทศ ซึ่งปจจุบันยังไมมีการจัดทํานโยบายความมั่นคงปลอดภัยดานเทคโนโลยี
สารสนเทศ และขาดการบริหารดานความมั่นคงปลอดภัยระบบเครือขายท่ีเหมาะสม รวมถึงผูวิจัยเห็นวาหนวยงาน
ควรตระหนักและเล็งเห็นถึงความสําคัญของการกําหนดมาตรการหรือนโยบายการรักษาความปลอดภัยดานระบบ
เทคโนโลยีสารสนเทศดังกลาว ท้ังน้ี เพ่ือรับมือกับภัยคุกคามดานระบบสารสนเทศท่ีอาจจะเกิดขึ้น และเพ่ือเพ่ิม
ศักยภาพในการรักษาระบบสารสนเทศใหมีความปลอดภัยและพรอมใชงาน ดวยเหตุน้ี ผูวิจัยจึงเห็นวาควรพัฒนา
กรอบนโยบายรักษาความปลอดภัยเทคโนโลยีสารสนเทศของสํานักงานจังหวัดพัทลุงตามมาตรฐานสากล ISO/IEC 
27001:2013 ในการรักษาความมั่นคงปลอดภัยระบบเทคโนโลยีสารสนเทศ เพ่ือเปนตนแบบนโยบายในการรักษา
ความปลอดภัยของระบบสารสนเทศของสํานักงานจังหวัดพัทลุงขึ้น  

วัตถุประสงคของการวิจัย 
1. พัฒนากรอบนโยบายรักษาความมั่งคงปลอดภยัระบบเทคโนโลยีสารสนเทศของหนวยงานตาม

มาตรฐาน ISO/IEC 27001:2013 
2. ลดและปองกันความเสี่ยงดานเทคโนโลยีสารสนเทศท่ีอาจเกิดขึ้นและสงผลกระทบตอหนวยงาน 

แนวคิด ทฤษฎี กรอบแนวคิด 
 การรักษาความปลอดภัยมีจุดประสงค เพ่ือรักษาความลับ (Confidentiality) ปองกันการเปลี่ยนแปลง
ขอมูล (Integrity) และความพรอมใชงาน (Availability) เปนกระบวนการวิเคราะหและบริหารความเสี่ยง เฝาระวัง
เหตุการณท่ีเกิดจากภัยคุกคาม และชองโหวหรือจุดออนขององคการ  การติดตั้งระบบรักษาความปลอดภัยให
เหมาะสมกับหนวยงาน รวมถึงกําหนดนโยบายการรักษาความปลอดภัย การบังคับใชนโยบาย หรือการหาวิธีปฏิบัติ
ท่ีเหมาะสมท่ีสุดสําหรับการรักษาความปลอดภัยขอมูลขององคการ (จตุชัย แพงจันทรและอนุโชต วุฒิพรพงษ, 2555) 
 ISO/IEC 27001 เปนมาตรฐานสากลท่ีไดกําหนดแนวทางดําเนินการระบบบริหารความมั่นคงปลอดภัย
สารสนเทศ (Information Security Management System : ISMS) เพ่ือสรางความมั่นคงปลอดภัยใหกับระบบ
สารสนเทศของหนวยงาน ปจจุบัน ISO/IEC 27001:2013 มีขอกําหนดหลักท่ีตองปฏิบัติ 14 โดเมน 114 รายการ 
(บริษัท ที-เน็ต จํากัด, 2556)   
 โดยระบบบริหารความมั่นคงปลอดภัยสารสนเทศ (ISMS) น้ัน ประกอบดวยกระบวนการ PDCA (Plan, 
Do, Check,  Act) ไดแก กระบวนการวางแผน (Plan) เปนการกําหนดรายการควบคุม การประเมินความเสี่ยงตาม
รายการควบคุม และกําหนดเปนนโยบายความมั่นคงปลอดภัยดานความมั่นคงปลอดภัยระบบสารสนเทศ  
กระบวนการลงมือปฏิบัติ (Do) เปนการลงมือปฏิบัติตามระบบบริหารจัดการความมั่นคงปลอดภัยท่ีไดประเมินไว 
เพ่ือลดชองโหวท่ีจะเกิดขึ้น  กระบวนการการตรวจสอบ (Check) การประเมินผล ทบทวนสิ่งท่ีไดดําเนินการบริหาร
จัดการความมั่นคงปลอดภัยไว ทบทวนนโยบายดานความมั่นคงปลอดภัยท่ีไดกําหนดไว วาครบถวนครอบคลุม 
ทันสมัยกับภัยคุกคามใหม ๆ หรือไม และการปรับปรุงแกไข (Act) ระบบบริหารความมั่นคงปลอดภัยสารสนเทศของ
หนวยงาน เปนการนําผลท่ีไดจากการตรวจสอบ มาปรับปรุงใหดีขึ้น (บรรจง หะรังษี, 2554)  
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 กรกฎ สราญสุทธิ์ (2556) ไดพัฒนานโยบายดานความมั่นคงปลอดภัย ภายใตมาตรฐาน ISO 27001 ของ
กรมทรัพยากรนํ้าบาดาล พรอมประเมินความเสี่ยงและจัดทํารายงานผลกระทบ รายงานวิธีการจัดการกับความเสี่ยง  
โดยดําเนินการวิเคราะหและประเมินความเสี่ยงระบบความมั่นคงปลอดภัยทางดานเทคโนโลยีสารสนเทศของศูนย
ขอมูล และจัดการความเสี่ยง โดยจัดทํานโยบายดานความมั่นคงปลอดภัยมาตรฐาน ISO 27001 ปรับปรุงระบบ
ฮารดแวรและซอฟตแวร และอบรมสรางความตระหนักดานความมั่นคงปลอดภัยใหผูใชงาน  หลังจากประเมินความ
เสี่ยงพบวาหนวยงานมีความเสี่ยงลดลง และมีขอเสนอแนะตรวจสอบ ทบทวน และปรับปรุงระบบอยูเสมอ เพ่ือลด
ความเสี่ยง ชองโหว และโอกาสท่ีจะถูกโจมตีตอภัยคุกคามตาง ๆ  
 เฉลิม สุวรรณ (2554) ไดจัดทํากรอบนโยบบายดานความมั่นคงปลอดภัยอางอิงตามมาตรฐานสากล 
ISO/IEC 27001 ของศูนยการแพทยสมเด็จพระเทพรัตนราชสุดาฯ สยามบรมราชกุมารี และดําเนินการจัดการความ
เสี่ยงใหกับระบบสารสนเทศของหนวยงาน มีแนวทางดําเนินงานคือ ประเมินความเสี่ยงของระบบเทคโนโลยี
สารสนเทศท่ีใชอยูปจจุบัน กับมาตรฐานและขอกําหนดดานความมั่นคงปลอดภัยตามมาตรฐาน ISO 27001  
จากน้ันจัดทํานโยบายความมั่นคงปลอดภัยใหกับหนวยงาน พรอมแกไข ควบคุมความเสี่ยง โดยการปรับปรุงระบบ
เครือขาย เปลี่ยนอุปกรณสวิตซ อุปกรณกระจายสัญญาณ ระบบไฟฟาสํารอง และติดตั้งโปรแกรมแอนตี้ไวรัส พรอม
ทดสอบระบบ และสุดทายประเมินความเสี่ยงหลังจากดําเนินโครงการพบวา รางนโยบายความมั่นคงปลอดภัยท่ี
จัดทําขึ้นและการแกไขชองโหวตาง ๆ ทําใหความเสี่ยงลดลงอยูในระดับกลางและตํ่า และมีขอเสนอแนะให
หนวยงานขอใบรับรองมาตรฐาน ISO 27001 เพ่ือใหระบบสารสนเทศของโรงพยาบาลมีความมั่นคงปลอดภัย 
นาเชื่อถือ และใหบริการผูปวยไดอยางรวดเร็วและมีประสิทธิภาพ  
 จากการศึกษาแนวคิดการรักษาความปลอดภัยของขอมูล หลักการของระบบบริหารความมั่นคงปลอดภัย
สารสนเทศตามมาตรฐาน ISO/IEC 27001 และแนวทางควบคุมความเสี่ยงโดยเนนการปรับปรุงระบบและอุปกรณท่ี
เก่ียวของใหมีประสิทธิภาพเพ่ิมขึ้นน้ัน ผูวิจัยจึงไดนําหลักการและแนวคิดดังกลาวมาพัฒนากรอบนโยบายดานความ
มั่นคงปลอดภัยระบบเทคโนโลยีสารสนเทศของสํานักงานจังหวัดพัทลุงตามมาตรฐาน ISO/IEC 27001: 2013 ซ่ึงได
ปรับปรุงลาสุด รวมท้ังติดตั้งอุปกรณและระบบรักษาความปลอดภัยเพ่ือควบคุมความเสี่ยงดานระบบเทคโนโลยี
สารสนเทศของหนวยงาน 

วิธีดําเนินการวิจัย 
งานวิจัยการพัฒนากรอบนโยบายและการบริหารดานความมั่นคงปลอดภัยระบบเทคโนโลยีสารสนเทศ 

ตามมาตรฐาน ISO/IEC 27001:2013 กรณีศึกษา สํานักงานจังหวัดพัทลุง มีขั้นตอนและวิธีการดําเนินงาน ดังน้ี  
1. ศึกษาเอกสารตาง ๆ ท่ีเกี่ยวของ 
ศึกษามาตรฐานความมั่นคงปลอดภัยระบบสารสนเทศ ISO/IEC 27001:2013 ขอกฎหมาย พ.ร.บ. วาดวย

การกระทําความผิดทางคอมพิวเตอร พ.ศ. 2550  ศึกษาระบบโครงสรางเครือขายท่ีมีอยูเพ่ือหาความเสี่ยงดานความ
มั่นคงปลอดภัย ตลอดจนศึกษาความรูดานเทคโนโลยีดานความมั่นคงปลอดภัยระบบเครือขาย  

2. วิเคราะหและประเมินความเสี่ยง  
นํารายการ 14 โดเมน 114 รายการ ตามมาตรฐาน ISO/IEC 27001:2013 มาพิจารณาประเมินหาโอกาส

และผลกระทบท่ีจะเกิดขึ้นกับหนวยงาน เพ่ือนําผลท่ีไดไปประกอบจัดทํานโยบายดานความมั่นคงปลอดภัยระบบ
เทคโนโลยีสารสนเทศของสํานักงานจังหวัดพัทลุง  

จากการประเมินคาความเสี่ยงดานเทคโนโลยีสารสนเทศ ตามมาตรฐาน ISO/IEC 27001:2013 พบวา 
หนวยงานมีจํานวนความเสี่ยงระดับสูง 11 รายการ จํานวนความเสี่ยงระดับปานกลาง 50 รายการ และจํานวนความ
เสี่ยงระดับต่ํา  53 รายการ ดังแสดงในตารางท่ี 1 

ตารางท่ี 1  สรุปความเสี่ยงดานเทคโนโลยีสารสนเทศกอนการดําเนินงาน 
 ระดับความเสี่ยงสูง ระดับความเสี่ยงปานกลาง ระดับความเสี่ยงต่ํา 

จํานวน 11 50 53 
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จากระดับความเสี่ยงดังกลาวสามารถสรุปผลได ดังน้ี  
1) หนวยงานขาดนโยบายดานการรักษาความมั่นคงปลอดภัยของระบบเทคโนโลยีสารสนเทศ  
2) หนวยงานขาดการกําหนดบทบาทและหนาท่ีรับผิดชอบดานการรักษาความมั่นคงปลอดภัยของระบบ

เทคโนโลยีสารสนเทศ 
3) หนวยงานขาดการควบคุมการใชงานระบบเครือขายและสารสนเทศ 
4) หนวยงานขาดการจัดการกับสถานการณดานความมั่นคงปลอดภัยท่ีไมพึงประสงค 
5) หนวยงานขาดการสรางความตระหนักรูดานความมั่นคงปลอดภัยใหกับบุคลากร 

3. ดําเนินการบริหารจัดการความมั่นคงปลอดภัย ตามมาตรฐาน ISO/IEC 27001:2013  
 เพ่ือใหสํานักงานสามารถรับมือกับภัยคุกคามท่ีจะเกิดขึ้น ผูวิจัยจึงไดดําเนินการพัฒนากรอบนโยบายดาน
ความมั่นคงปลอดภัยระบบเทคโนโลยีสารสนเทศ และใชเปนแนวทางปฏิบัติใหกับเจาหนาท่ีในหนวยงานเพ่ือรักษา
ความมั่นคงปลอดภัย โดยนําผลลัพธท่ีไดจาก ขั้นตอนท่ี 1 และ 2 มาเขาสูกระบวนการบริหารจัดการความมั่นคง
ปลอดภัยสารสนเทศ (ISMS) ดังน้ี  

3.1 กระบวนการวางแผน : พัฒนากรอบนโยบายดานความมั่นคงปลอดภัยระบบเทคโนโลยีสารสนเทศ 
 กําหนดนโยบายรักษาความมั่นคงปลอดภัยของระบบเทคโนโลยีสารสนเทศของสํานักงานจังหวัดพัทลุง 
ประกอบดวย การรักษาความมั่นคงปลอดภัยทางดานกายภาพและสิ่งแวดลอม (Physical and environment 
security) การควบคุมการเขาถึงระบบเทคโนโลยีสารสนเทศ (Access Control)  การควบคุมการใชงานอินเทอรเน็ต 
(Use of the Internet) การควบคุมการเขาถึงระบบเครือขายไรสาย (Wireless LAN Access Control) 
 3.2 กระบวนการลงมือปฏิบัติ : ลงมือปฏิบัติตามนโยบายความมั่นคงปลอดภัยท่ีไดกําหนดไว  
 ติดตั้งระบบรักษาความปลอดภัยและกําหนดคาใหกับอุปกรณ พรอมทดสอบการทํางาน ดังตารางท่ี 2 

ตารางท่ี 2  ความสัมพันธนโยบายดานความมั่นคงปลอดภัยระบบเทคโนโลยสีารสนเทศกับการติดตั้งระบบรักษา
    ความปลอดภัย 

 
นโยบาย 
                        ก า ร รั ก ษ า  

ความปลอดภัย 

การรักษาความ
มั่นคงปลอดภัย

ทางดานกายภาพ
และสิ่งแวดลอม 

การควบคุมการ
เขาถึงระบบ
เทคโนโลยี
สารสนเทศ  

การควบคุม
การใชงาน

อินเทอรเน็ต 

การควบคุมการ
เขาถึงระบบ

เครือขายไรสาย 

กําหนดโซนบริหารจัดการระบบ
เครือขาย 

    

จัดทําแผนผังระบบเครือขาย     

กําหนดชองทาง (Port) 
การเชื่อมตอ 

    

ปองกัน IP ภายในจากการมองเห็น
ของหนวยงานภายนอก 

    

บริหารจัดการการเขาถึง      
จํากัดสิทธิการเชื่อมตอ      
บันทึกการเขาออกระบบ     
จํากัดปริมาณการใชงาน      
กําหนดการตรวจจับการโจมตี     
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 3.2.1) ปรับปรุงระบบเครือขาย โดยสํานักงานปลัดกระทรวงมหาดไทยหนวยงานตนสังกัดของสํานักงาน
จังหวัดพัทลุงไดจัดสรรอุปกรณปองกันและรักษาความปลอดภัยมาตดิตั้งใหกับหนวยงาน ซ่ึงผูวิจัยไดรวมดําเนินการ
ปรับปรุงระบบเครือขายและกําหนดคาอุปกรณ เพ่ือรักษาความปลอดภัยใหกับสาํนักงานจังหวัด  ดังน้ี   
   1) ออกแบบระบบเครือขายใหม   

2) เพ่ิมชองทางการใชงานระบบเครือขายอินเทอรเน็ตและเพ่ิมความเร็วในการใหบริการ
อินเทอรเน็ต จาก 10 Mbps เปน 50 Mbps   

3) ติดตั้งอุปกรณและระบบรักษาความปลอดภัยเพ่ิมเติม ไดแก DELL SonicWALL NSA3600 
Firewall, DELL SonicWALL NSA3600 IPS, Blue Coat Proxy SG200-10 Proxy, Logger L120 (Dell R220), 
Authentication SQL Local (Dell R320) , Dell E1914H Monitor for SQL Local Search Log, ZyXEL 
GS2210-24 Switch, Syndome HE3000 UPS, computer and scanner   

3.2.2) การบริหารจัดการอุปกรณ กําหนดคาการทํางานใหกับอุปกรณปองกันรักษาความปลอดภัยตาม
นโยบายท่ีกําหนด (Dell Inc.,2014) และทดสอบการใชงาน รายละเอียดดังน้ี   
  1) กําหนดคาการทํางานใหกับอุปกรณไฟรวอลล อุปกรณตรวจจับการบุกรุกใหสอดคลองตาม
นโยบายดานความมั่นคงปลอดภัยระบบสารสนเทศท่ีได กําหนดไว ไดแก การกําหนดคาการจัดแบงโซน  
การกําหนดการจายไอพี การกําหนดการเขาถึงเว็บไซตและแอปพลิเคชนั ฯลฯ ตัวอยางดังภาพท่ี 1 

 

ภาพท่ี 1 การกําหนดคาการแบงโซนใหกับระบบเครือขาย 

  2) ทดสอบการใชงาน  ประกอบดวย การทดสอบระบบพิสูจนตัวจริง (Authentication)  
ระบบการรักษาความปลอดภัยในการใชงานอินเทอรเน็ต การเขาถึงเว็บไซตและแอปพลิเคชนัท่ีกําหนด  เพ่ือใหมั่นใจ
วาเปนไปตามนโยบายความมั่นคงปลอดภัยสารสนเทศท่ีไดกําหนดไว  ตัวอยางดังภาพท่ี 2 
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ภาพท่ี 2 การทํางานของอุปกรณไฟรวอลลในการบลอ็กเว็บ 

3.3 กระบวนการตรวจสอบ : ประเมินผลการปฏิบัติตามนโยบายความมั่นคงปลอดภัยท่ีไดกําหนดไว 
เมื่อวิเคราะหคาความเสี่ยงหลังจากดําเนินการตามนโยบายรักษาความปลอดภัยดานเทคโนโลยีสารสนเทศ 

และติดตั้งอุปกรณระบบรักษาความปลอดภัย ของหนวยงานตามรายการควบคุม 14 โดเมน ของ ISO/IEC 
27001:2013 แลว พบวา ไมพบรายการความเสี่ยงระดับสูง จํานวนความเสี่ยงระดับปานกลาง 42 รายการ และ
จํานวนความเสี่ยงระดับต่ํา 72  รายการ ดังแสดงในตารางท่ี 3 

ตารางท่ี 3  สรุปความเสี่ยงดานเทคโนโลยีสารสนเทศหลังการดําเนินงาน 

 ระดับความเสี่ยงสูง ระดับความเสี่ยงปานกลาง ระดับความเสี่ยงต่ํา 
จํานวน 0 42 72 

จากตารางท่ี 3 พบวาความเสี่ยงเหลือเพียงระดับกลางและระดับต่ํา เน่ืองจากหลังดําเนินโครงการได
ควบคุมความเสี่ยงระดับสูงใหลดเหลือระดับกลางและต่ํา โดยการกําหนดกรอบนโยบายและการบริหารดานความ
มั่นคงปลอดภัยระบบเทคโนโลยีสารสนเทศขางตน ซ่ึงแสดงวาหนวยงานสามารถบริหารจัดการเครือขายเพ่ือปองกัน
ความเสี่ยงดานเทคโนโลยีสารสนเทศไดมากขึ้น  
 3.4 การปรับปรุงแกไข : การปรับปรุงแกไขนโยบายความมั่นคงปลอดภัย  
 จากการประเมินพบวา เมื่อเปรียบเทียบระดับความเสี่ยงกอนและหลังดําเนินการ หนวยงานยังคงมีจํานวน
ระดับความเสี่ยงปานกลางและต่ําจํานวนมากดังภาพท่ี 3 ดังน้ัน ผูวิจัยจึงไดเสนอแนวทางการดําเนินการลดความ
เสี่ยงใหเหลือนอยท่ีสุดเทาท่ีจะสามารถดําเนินการไดดังน้ี 
  1) ผูบริหารของหนวยงานตองประกาศใชนโยบายรักษาความมั่นคงปลอดภัยระบบเทคโนโลยี
สารสนเทศของสํานักงานอยางเปนทางการ 
  2) สํานักงานตองจัดอบรมชี้แจงนโยบายและแนวทางปฏิบัติในการรักษาความมั่นคงปลอดภัย
ระบบเทคโนโลยีสารสนเทศของสํานักงาน  
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  3) สํานักงานตองทบทวนและปรับปรุงนโยบายการรักษาความมั่นคงปลอดภัยระบบสารสนเทศ
อยางตอเนื่องเพ่ือรองรับสถานการณภัยคุกคามท่ีคาดไมถึง  เน่ืองจากวาภัยคุกคามท่ีจะเกิดขึ้นสามารถเปลี่ยนแปลง
รูปแบบและความรุนแรงไดตลอดเวลา  

 

           ภาพท่ี 3 การเปรียบเทียบผลกอน-หลังดําเนินการบริหารจัดการดานความมั่นคงปลอดภยั 

สรุปผลการวิจัย 
จากการวิเคราะหและประเมินความเสี่ยงหลังจากดําเนินการบริหารความมั่นคงปลอดภัยระบบเทคโนโลยี

สารสนเทศตาม ISO/IEC 27001:2013 ของสํานักงานจังหวัดพัทลุง พบวา การดําเนินการตามกรอบนโยบายดาน
ความมั่นคงปลอดภัยระบบเทคโนโลยีสารสนเทศของสํานักงานจังหวัดพัทลุงท่ีพัฒนาขึ้น ทําใหมีแนวทางใน 
การปฏิบัติงานดานความมั่นคงปลอดภยัระบบเทคโนโลยีสารสนเทศชัดเจนมากขึน้ รวมท้ังหลังจากการติดตั้งอุปกรณ
และระบบรักษาความมั่นคงปลอดภัยดานเทคโนโลยีสารสนเทศตามนโยบายท่ีกําหนดขึ้นมาแลวประเมินและ
ปรับปรุงแกไข พบวา ทําใหความเสี่ยงดานเทคโนโลยีสารสนเทศหลังดําเนินโครงการลดลง   

อภิปรายผลการวิจัย 
การพัฒนากรอบนโยบายและการบริหารดานความมั่นคงปลอดภัยระบบเทคโนโลยีสารสนเทศตาม

มาตรฐาน ISO/IEC 27001:2013  กรณีศึกษา สํานักงานจังหวัดพัทลุง ไดมีการวิเคราะหและประเมินความเสี่ยง 
แลวพัฒนากรอบนโยบายดานความมั่นคงปลอดภัยระบบเทคโนโลยีสารสนเทศใหสอดคลองตามมาตรฐาน ISO/IEC 
27001:2013 ซ่ึงถือเปนมาตรฐานสากลดานการรักษาความมั่นคงปลอดภัยระบบเทคโนโลยีสารสนเทศ เพ่ือเปน
แนวทางในการปฏิบัติงานของเจาหนาท่ีท่ีเก่ียวของและผูใชงานใหเปนไปในแนวทางเดียวกัน รวมถึงไดดําเนินการ
ตามแนวคิดการรักษาความปลอดภัยของขอมูลและหลักการของระบบบริหารความมั่นคงปลอดภัยสารสนเทศ โดย
ไดติดตั้งอุปกรณไฟรวอลล  อุปกรณปองกันการตรวจจับการบุกรุก เพ่ือรักษาความมั่นคงปลอดภัยของระบบ
เทคโนโลยีสารสนเทศของหนวยงาน ใหหนวยงานสามารถปองกันความเสี่ยงระบบเทคโนโลยีสารสนเทศได ซ่ึงจาก
การประเมินความเสี่ยงหลังจากดําเนินการบริหารจัดการดานความมั่นคงปลอดภัยดังกลาว พบวา  ความเสี่ยงท่ีจะ
เกิดกับระบบเทคโนโลยีสารสนเทศของหนวยงานลดลง รวมท้ังหนวยงานสามารถบริหารจัดการเครือขายไดดวย
ตนเองมากขึ้น สอดคลองตามแนวทางมาตรฐานสากล ISO/IEC 27001:2013   จึงสรุปไดวา การบริหารดานความ
มั่นคงปลอดภัยระบบเทคโนโลยีสารสนเทศตามมาตรฐาน ISO/IEC 27001:2013 ของสํานักงานจังหวัดพัทลุง ทําให
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หนวยงานมีนโยบายดานความมั่นคงปลอดภัยระบบเทคโนโลยีสารสนเทศ สามารถปองกันความเสี่ยงดานเทคโนโลยี
สารสนเทศ ทําใหความเสี่ยงดานเทคโนโลยีสารสนเทศของสํานักงานจังหวัดพัทลุงลดลง 

ขอเสนอแนะและการนําผลการวิจัยไปใชประโยชน 
 จากงานวิจัยน้ี  จะเห็นไดวาการพัฒนากรอบบริหารความมั่นคงปลอดภัยของสํานักงานจังหวัดพัทลุงตาม
มาตรฐาน ISO/IEC 27001:2013 ทําใหหนวยงานสามารถลดความเสี่ยงจากภัยคุกคามระบบสารสนเทศท่ีจะเกิดกับ
หนวยงานได ซ่ึงงานวิจัยนี้สามารถนําไปใชเปนกรณีศึกษาถึงแนวทางของการบริหารจัดการดานความมั่นคงปลอดภัย
ในเชิงการนําไปปฎิบัติใหเกิดผล เพ่ือรองรับสถานการณท่ีจะเกิดขึ้นท้ังในปจจุบันและอนาคต เน่ืองจากแนวโนม
สถานการณความเสี่ยงดานเทคโนโลยีสารสนเทศเพ่ิมสูงขึ้น และเกิดขึ้นในรูปแบบใหมตลอดเวลา ดังน้ัน หนวยงาน
ท้ังภาครัฐและภาคเอกชนจะตองเตรียมรับมือกับเหตุการณความเสี่ยงดานเทคโนโลยีสารสนเทศท่ีคาดไมถึง ตอง
ตระหนักถึงความสําคัญในการบริหารจัดการดานความมั่นคงปลอดภัยของระบบสารสนเทศอยางจริงจัง โดยเฉพาะ
ผูบริหารหนวยงานจะตองมีวิสัยทัศนในการหาแนวทางปองกันและรับมือกับภัยคุกคามดานเทคโนโลยีสารสนเทศท่ี
จะเกิดขึ้น โดยตองใหความสําคัญในการจัดทํานโยบายรักษาความมั่นคงปลอดภัยดานระบบเทคโนโลยีสารสนเทศ 
และจะตองทําอยางตอเน่ืองตามกระบวนการการบริหารจัดการดานความมั่นคงปลอดภัยสารสนเทศ เน่ืองจากความ
เสี่ยงดานเทคโนโลยีสารสนเทศหรือภัยคุกคามระบบสารสนเทศเกิดขึ้นในรูปแบบใหมตลอดเวลา  
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